خدعوك ففالوا برامچ مجانبة من الإنثرنت 


كثير من الأحيان تجد مواقع تقدم لك برامج مجانية و تطلب منك انزال وتحميل هذه البرامج وهي تقوم بذلك لعدة اسباب منها على 
سبيل المثال: تجربة المنتج على أرض الواقع و استخدام جهازك كحقل للتجارب ! أو يكون بها ملف مرفق يتم عن طريقه التجسس 
عليك و جمع المعلومات أو فتح منافذ في جهازك لنقل المعلومات المخزنه بها و مهما تعدت الأسباب فكل الذي عليك هو توخي 
الحيطة و الحذر من تلك البرامج خاصة اذا كانت من مواقع شخصية و غير معروفة و لا تقوم بإتباع سياسات واضحة و محددة 
لحماية الخصوصية أو تحتوي على برامج مجهولة المصدر و لكنها وضعت في ذلك الموقع عن طريق احد الأشخاص المجهولين. 
ولقد لاحظنا وجود العديد من المواقع الغير معروفة و التي تطلب منك عبر رسائل تصلك بالبريد الإلكتروني وتدعوك بان تقوم بتجربة 
قدرة أحد برامجهم على اكتشاف العيوب أو المنافذ الأمنية المفتوحة في جهازك مجانا أو القيام بتنزيل برنامج لكي تجسس على 
غيرك ولكن سوف تكتشف سريعا بأنك أنت أول الضحايا 

و لذلك لا تثق بهؤلاء و عليك ان تفكر دائما بهذا السؤال لماذا يقدم هذا الشخص هذا البرنامج أو غيره بالمجان ودون مقابل؟ هناك 
قاعدة ذهبية في الإنترنت ( لا يوجد شئ من دون مقابل (! قد يكون له مقابل و لكنك لا تشعر بهذا المقابل وجدير بالذكر أن هناك 
الكثير من الهاكرز يتخفون تحت هذه البرامج المجانية و يجدون متعة كبيرة في الإيقاع بالضحايا 

وننصح بعدم انزال تلك البرامج من أي موقع شخصي و غير معروف و حتى المواقع المعروفة تقول لك في اتفاقية الإنزال بأنها لا 
تتحمل أي أضرار ناتجة عن إستخدام هذه البرامج وأنها تحت مسؤوليتك بالكامل 


وحتى لا تظلم الجميع يوجد عدد قليل جدا من المواقع المحترمة و التي تسمح لك بتحميل بعض البرامج بالمجان للترويج و التعريف 
بالمنتج و لكن عليك بقراءة الإتفاقية و سياسة حماية الخصوصية لذلك الموقع جيدا قبل الإقدام على تحميل البرنامج 


